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Vnitropodnikova smérnice
spolecnosti PPDS Group s.r.o. ke GDPR

GDPR nafizeni stanovi pravidla tykajici se vyhradné ochrany fyzickych osob. Nafizeni se obecné
vztahuje na osobni Udaje viech fyzickych osob, véetné OSVC.

PPDS Group s.r.o. (dale jen firma):

e Zaméstnava do 25 zaméstnancl (nemad povinnost specialni evidence dle ¢l.30 obecného nafizeni)

© Ma méné nez 100 zakaznik(l - fyzickych osob.

e Pouziva interni databazi kontaktu- uloZena v uloZisti dat — Sifrovaném a zabezpeceném heslem.

e Listinna podoba osobnich dat je uloZena v zamykatelnych skfinich.

e Je spravcem a zpracovatelem osobnich udaji vyse uvedenych

Vzhledem k tomu, Ze platny zdkon ¢. 101/2000 Sh., o ochrané osobnich Udajl, dosud nebyl
odpovidajicim zplsobem novelizovan, nezbyvd neZ odkazovat pfimo na nafizeni Evropského
parlamentu a Rady ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (dale
jen ,,obecné naftizeni“)

Pojmy:

Osobni udaje — veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo identifikovat,
zejména odkazem na urdity identifikator, napriklad jméno, identifikacni ¢islo, lokaéni Udaje, sitovy
identifikator nebo na jeden ¢i vice zvlastnich prvk( fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Prvky osobnich udaji:

o obecné: jméno, pohlavi, vék, datum narozeni, osobni stav, ob¢anstvi, IP adresa;

o organizacni: pracovni nebo osobni adresa, telefonni Cislo, email, ovérovaci identifikacni udaje;

o citlivé osobni Udaje: specialni kategorie — jesté vice zpfisnéna — rasovy puvod, politické nazory,
genetické udaje (napt. DNA), biometrické Udaje (napf. otisk prstu).

Citlivé udaje — jsou speciadlni kategorii, kterd zahrnuje Udaje o rasovém ¢i etnickém plvodu,
politickych nazorech, nabozenském nebo filozofickém vyznani, ¢lenstvi v odborech, o zdravotnim
stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném odsouzeni osob. Dale jesté genetické a
biometrické Udaje, vyuzivané za ucelem jedinecné identifikace fyzické osoby.

Pravo byt zapomenut — subjekt Udajd ma pravo na to, aby sprévce bez zbytecného 9 provést likvidaci
osobnich udajl, jakmile pomine Ucel, pro ktery byly osobni Udaje zpracovany, nebo na zakladé
zadosti fyzické osoby. Bez odkladu vymazal osobni Udaje, které se dané fyzické osoby tykaji, a spravce
ma povinnost osobni Udaje bez zbytecného odkladu vymazat, zejména tehdy, pokud byl naplnén ucel
pro které byly zpracovany.

Souhlasem se dle textu nafizeni rozumi jakykoliv svobodny, konkrétni, informovany a jednoznacny
projev vile subjektu Udaja, ktery dava prohlasenim d¢ijinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaju.

Pravo na pristup — fyzickd osoba ma pravo ziskat od spravce potvrzeni, zda osobni Udaje, které se ho
tykaji, jsou Ci nejsou zpracovany, a pokud je tomu tak, ma pravo ziskat pfistup k témto osobnim
udajam.

Pravo na opravu — fyzickd osoba md pravo na to, aby sprivce bez zbyte¢ného odkladu opravil
nepresné osobni Udaje, které se ji tykaji. S pfihlédnutim k Giceldm zpracovani ma fyzicka osoba prava
na doplnéni nelplnych osobnich Gdaju, a to i poskytnutim dodate¢ného prohlaseni.
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Pravo na prenositelnost Udajli — fyzickd osoba ma pravo ziskat osobni Udaje, které se ji tykaji, jez
poskytla spravci ve strukturovaném, bézné pouzivaném a strojové Citelném formatu, a pravo predat
tyto Udaje jinému spravci, aniz by tomu spravce, kterému byly osobni Udaje poskytnuty, branil.
Posuzovani vlivu na ochranu osobnich udajli — pokud je pravdépodobné, Ze urcity druh zpracovani,
zejména pfi vyuziti novych technologii, s prihlédnutim k povaze, rozsahu, kontextu a ucelim
zpracovani bude mit za ndsledek vysoké riziko pro pravo a svobody fyzickych osob, provede spravce
pfed zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich udajd. Pro
soubor podobnych operaci zpracovani, které predstavuji podobné riziko, muize stacit jedno
posouzeni.

Povérenec pro ochranu osobnich Udaji — pro nékteré organizace je povinnost mit povérence —
spravce a zpracovatel jmenuji povérence pro ochranu osobnich udaja.

Poruseni ochrany dat — zavaznéjsi poruseni zabezpeceni osobnich Gdaji spravce bez zbyteéného
odkladu a pokud mozno do 72 hodin od okamZiku, kdy se o ném dozvédél, ohlasi dozorovému uradu.
Zpracovani — jakdkoliv operace nebo soubor operaci, kterd je provadéna s osobnimi Udaji nebo
soubory osobnich Gdajd, pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni,
zaznamenani, uspofradani, strukturovani, uloZeni, pfizpGsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ci
zkombinovani, omezeni, vymaz nebo zniceni

Profilovani — jakakoli forma automatizovaného zpracovani osobnich Udaji spodivajici v jejich pouZziti k
hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé, zejména k rozboru nebo
odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, zajmu, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.

Povinnost vuci fyzické osobé

e Zavedeni vhodnych opatfeni k zajisténi zpracovavani pouze nezbytnych osobnich udaj;

e poskytnout fyzické osobé tyto informace: o totoZnosti a Udaje spravce (spravcem je pfimo
pravnickd osoba, firma) a o kontaktni osobé/povérenci pro ochranu osobnich udaji — zde je
statutarni organ, resp. jednatel — Svoboda Vladislav; o Ucelu zpracovani a pravnim zakladu; o pfijemci
nebo kategorie pfijemc(; o pfipadny umysl spravce predat osobni udaje do treti zemé — v této firmé
se nepredpoklada; o dobé uchovani udajd;

e umoznit subjektu Udajd pristup ke zpracovdvanym a spravovanym udajim;

e na zadost subjektu Udajl opravit udaj;

® na zadost subjektu Udajl umoznit vymaz;

e ve stanovenych pfipadech omezit zpracovani;

e umoznit prenos udajl jinému spravci;

® po naplnéni ucelu osobni Udaje zlikvidovat.

Povinnost viic¢i ufadu pro ochranu osobnich udaji:

e Posouzeni dopadu na ochranu osobnich Gdajl (napf. v pfipadé zpracovani citlivych udaja);

e povinnost predbézné konzultace (v pripadé, Ze by z posouzeni dopadu vyplynulo, Ze zpracovani je
vysoce rizikové); - v této firmé se nepredpoklada

® povinnost vést zaznamy o zpracovanich osobnich Udajd; - v této firmé viz vyse

e povinnost ohlasovat pfipady naruseni bezpecnosti;

e povinnost jmenovat povérence ochrany osobnich Udaju; - v této firmé jednatel

e zpracovatelé ani spravci jiz nemaji povinnost ozndmit dozorovému organu zpracovani
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1. Interni audit — analyza/mapovani

A. s osobnimi Udaji jakych osob je naklddano

- zaméstnanci (v pfipadé pracovnépravnich vztah( je pracovni smlouva hodnéjsim titulem nezli
vyslovny souhlas, jelikoz naklddani s osobnimi Udaji je nezbytnost pro plnéni pracovni smlouvy a
nezbytnost pro plnéni pravnich povinnosti, tj. samotny podpis pracovni smlouvy je postacujici jako
souhlas) Firma tedy jako zaméstnavatel zpracovava osobni Udaje zaméstnancl. Tyto Udaje musi
shromazdovat z dlvodu zdkonné povinnosti vést mzdovou a personalni agendu (napf. jméno a
pfijmeni zaméstnance, rodné ¢islo, datum narozeni, mit informaci o tom u jaké zdravotni pojistovny
je zaméstnanec veden, osobni hodnoceni zaméstnance, mzdy). Tyto Udaje zpracovava v zdkonem
daném obdobi a rozsahu.

- obchodni partneri/zdkaznici (u fyzické osoby — firma ziskava souhlas se zpracovanim osobnich udajl
od zakaznikl pomoci e-mailu pfi komunikaci se zakaznikem, ale ma-li firma uzavienou se zakaznikem
smlouvu o dilo, akceptovanou objednavku apod., vyslovny souhlas se zpracovanim osobnich udaju
neni potfeba davat do smlouvy/objednavky, protoZe osobni Udaje obsazené ve smlouvé jsou
nezbytné pro splnéni smluvni povinnosti.),

B. s jakymi osobnimi udaji dotyénych osob je nakladdno

- zakladni identifikaéni Udaje — jméno, pFijmeni/nazev firmy, bydli§té/sidlo, datum narozeni/IC, u
kontaktni osoby obchodniho partnera — jméno, pfijmeni, telefonni spojeni, adresa el. posty,

- u zaméstnancu dale Udaje pro potfeby naplnéni zdkonnych povinnosti zaméstnavatele — Gdaje o
rodinném stavu, poctu déti a jejich zakladni udaje

C. v jaké formé

- listinné — v Sanonu dle pfislusné agendy —

* mzdové

*poptavko/nabidkové

*dodavatelsko/odbératelské

* smluvni/zakazkové

- elektronické — v souboru

Pocital je nalezité zabezpecen proti pfipadnym internetovym UGtok(m, ¢&i zniceni/ztraté (heslem,
instalaci antivirového softwaru, Sifrovanim atp.)

* Jéetni program POHODA

* externi sitovy disk

D. jaké operace se s Udaji provadi -ziskavani, zpracovani a likvidace

- dle zakonnych poZadavkUl statni spravy i zpfistupriovani, resp. predavani

- pro potieby uzavieni a realizace kontraktu ziskdvani, zpracovani, uchovani a likvidace

E. jaké osoby a kdy s udaji pracuiji

1) Ucetni (povérend osoba) pti pInéni vykonu zaméstnavatelskych povinnosti

2) spravce, resp. statutdrni organ/jednatel a z jeho povéreni zpracovatelé, resp. obchodnik nebo
pracovnik pfislusného oddéleni - povérena osoba) pfi ziskavani, uzavirani a realizaci kontrakt(

3) firma neposkytuje osobni Udaje tfetim subjektdim ani externim firmam

2. Ucel

Kazdé nakladani s osobnimi Gdaji ma sv(j legitimni a legalni ucel.

Ucel zpracovani osobnich Gdaj -

a. personalni a mzdova agenda; - zdkonnd povinnost

b. pInéni zakonné/prdvni povinnosti (naptiklad vedeni knihy Urazi podle pfedpist pracovniho prava)
c. poptavajici/odbératelé a dodavatelé; - na zakladé opravnéného zajmu plnéni, smluvni povinnosti
pfipadné souhlasu)
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Udaje zpracovavané pro jednotlivé tcely jsou vedeny oddélené. (miiZe tudiz nastat situace, 7e jeden
Udaj bude veden v nékolika evidencich, resp. Udaje jsou zpracovdvany pouze za ucelem, pro ktery
byly shromazdény. VyuZziti udajl k jinému Ucelu je mozné pouze pfi splnéni zakonnych podminek).

3. Pravni podklad

Kazdé zpracovani osobnich Udajd musi byt v plném rozsahu, tedy z hlediska zejména

(a) dotcenych lidi (subjektli tidaja), jejichZ osobni Udaje jsou zpracovavany,

(b) osobnich udaju, které se zpracovavaiji,

(c) doby, po kterou se zpracovavaji

(d) jednotlivych operaci s Udaji, pokryto nékterym z Sesti pravnich titul pro zpracovani;

Je pokryta kazda osoba, kazdy udaj, kazda operace a vidy po celou dobu.

Pravni divody pro zpracovani jsou:

a. souhlas dotyéného clovéka (subjektu udaja);

b. plnéni pravni povinnosti spravce zalozené pravnim predpisem nebo rozhodnutim (napftiklad vedeni
evidence pro danové ucely nebo pro ucely mzdové, socidlni apod.)

c. plnéni smlouvy s dotyénym c¢lovékem (subjektem uUdajl) véetné nezbytnych opatfeni pred
uzavienim smlouvy na Zadost takového ¢lovéka (naptiklad najemni smlouva, pracovni smlouva);

d. oprdvnény zajem spravce nebo treti strany (napfiklad ochrana majetku, kontaktovani obchodniho
partnera), kdy tyto zajmy maiji vétsi vahu nezZ dotcené zajmy (soukromi a ochrana osobnich udajud)
¢lovéka, s jehoz Udaji se naklada (subjektu udajh);

(ziskani platného souhlasu je relativné komplikované, navic je souhlas odvolatelny; souhlas nemusi
byt (vyjma citlivych udajd) vyslovny, musi vsak byt vidy prokazatelny. Souhlasem neni mozné rozsirit
zakonné ucely. Neni mozné vyuzit souhlas, pokud se jednd o Udaje, které maji byt ziskdny a
zpracovavany na zakladé zakona; takové jedndni by mohlo byt kvalifikovano jako nespravni
informovani dotceného clovéka (subjektu Udaji) a mohlo by byt sankcionovano. | souhlas je
limitovan principem nezbytnosti. Po urceni Ucelu je tfeba identifikovat pravni titul zpracovani).

4. Nezbytnost

V ndvaznosti na ucel a pravni podklad nakladani (zpracovani) s osobnimi Udaji je tfeba urcit, jaké
osobni Udaje jsou nebytné; legdlné Ize nakladat pouze s Udaji, bez nichZ neni mozné dosahnout ucelu,
a které jsou kryty pravnim podkladem zpracovani — resp. spolecnost ziskdva a naklada jen
s nezbytnymi udaiji.

Doba uchovani udajl - nesmi byt ani delsi (jednalo by se o neopravnén zasah) a ani kratsi (nebylo by
mozné dosahnout Ucelu). Po uplynuti doby jsou Udaje vymazany nebo alespon trvale vylouceny z
dalsiho zpracovani. Pfipadné lze, pfi splnéni zakonnych podminek, navazat dalSim zpracovanim
osobnich udaju.

5. Pfesnost

Osobni udaje jsou z hlediska uUcelu zpracovani presné. Presnosti se v tomto pfipadé mini i
komplexnost udajl, pokud je napfiklad rozsah uréen pravnim predpisem. S nepresnymi udaji neni
mozné dosdhnout sledovaného Gcelu. Pfesnost se zajistuje pravidelnou aktualizaci pfi komunikaci
s dotyénym pfed naplnénim daného ucelu

6. Bezpecnost

Rizika jednotlivych fazi nakladani s idaji

Zpracovani = operace nebo soubor operaci s osobnimi Udaji provadénych pomoci ¢i bez pomoci
automatizovanych postupu, jako je:

o Shromazdovani — sbér dat, ziskavani ¢i vytéZovani dat z rGznych zdroju (prihlasky, verejné rejstiiky
atd.)
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0 Zaznamenani — zapis dat (Udajl) do predem definovanych poli

o Usporadani — zvoleny zplsob organizace dat

o Strukturovani — zapis dat podle predem definovanych standard(

o UloZeni — zapsani dat do souboru ¢i dokumentu, poZzadavek na uchovani dat

o PrizpGsobeni nebo pozménéni — upraveni dat dle potreby

o Vyhledani — nalezeni spravnych udaji dle zadaného pozadavku éi kritéria

o Nahlédnuti — moZnost podivat se na poZadované informace bez moZnosti ziskdni papirové ¢i
elektronické formy vystupu

o Pouziti — aplikovani dat dle potreby

o0 Zpfistupnéni prenosem — zaslani/predani elektronickou formou (e-mail, internet)

o SiFeni nebo jiné zpFistupnéni — poskytnuti dat vefejnosti papirovou &i elektronickou formou

o Serazeni ¢i zkombinovani — tfidéni/zobrazeni dat dle zadaného kritéria ¢i vytaZeni dat z vice zdrojl
a slozeni dle pravidel

o0 Omezeni — ziskani ¢i poskytnuti pouze urcitych dat

o Vymaz nebo zniceni — zruseni zdznamu ¢i poSkozeni nosice dat, vymazani osobnich dat z databaze
Predpoklada se, Ze v této firmé k rizikovym zpracovanim udajl nedochazi.

Bezpecnostni opatreni

Urceni a provedeni odpovidajiciho bezpecnostniho opatfeni tak, aby byla rizika minimalizovana a aby
se pokud mozno predeslo nepfiznivym disledkim

A) ztrata listinnych Udaji — malo pravdépodobné — naklada s nimi jen povérend osoba a data jsou
fyzicky ulozena v uzamykatelnych spisovnach, archivech apod.

B) ztrata udaji/dat pfi jakékoliv fazi nakladani s Udaji — pravdépodobné - s daty smi nakladat jen
povérené osoby, nesmi je vyndSet mimo firmu ani pofizovat opisy, i kopie, dodrZuji pravidla
bezpecné komunikace

B) ztrata elektrickych dat v disledku zneuZiti nebo poskozeni disku — pravdépodobné — disk je
zabezpecen heslem, pfip. zasifrovan, dochazi k pravidelnému zalohovani disku (zalohy jsou
v zabezpecenych uloZistich), je pravidelné aktualizovan antivirovy program

C) ztrata dat pfri likvidaci — pravdépodobné — zajistuje povéreny pracovnik dle pfesné specifikace
prostfednictvim skartovaciho stroje

Uréeni odpovédnosti, k pristupu a naklddani s udaiji:

a. Osobni — Fizeni pfistupu k osobnim udaju

kdo - povérené osoby pfislusnych oddéleni

kdy — pf¥i vyfizovani daného ucelu

z jakého dlivodu - pfi vyfizovani daného ucelu

(napfriklad personalista pfi zpracovani mezd)

b. Prostorové — fizeni pfistupu k udajim:

- klice od spisovny a pfistup k zaloham dat ma jen statutdrni organ, ktery je vydava a zpét prebirad od
povérenych osob

c. Vypocetni techniky - fizeni pfistupu k udajam

- uzivatelsky opravnén spravovat zdlohy dat jen statutdrni orgdn, resp. s pomoci IT specialisty — fesi
potiebna bezpecnostni opatteni jako jsou hesla, antivirové programy atp.).

Smluvni dolozky:

Mezi prvky k zajisténi bezpecnosti spadd i uzavirani smluv odbératelsko/dodavatelskych. Smlouva ma
predepsané nalezitosti podle €l. 28 odst. 3 obecného nafizeni. Méla by vSak obsahovat i pravidla pro
komunikaci, spolupraci stran, rozdéleni Ukold ve vztahu k plnéni povinnosti vici subjektiim udajt,
pravidla k zajisténi bezpecénosti informaci o zabezpeceni a informaci o parametrech zpracovani atp.
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Do budoucna by mély existovat (schvalené Komisi EU nebo Ufadem pro ochranu osobnich tdaj) tzv.
standardni smluvni dolozky, které by mély pokryvat zdkladni ndlezitosti smlouvy. Dale je tfeba zajistit
bezpecnost vici tiretim osobam (poskytovatellim sluzeb), které se pohybuiji (fyzicky nebo online) ve
sfére spravce, jejichz ukolem vsak neni zpracovavat osobni Udaje, ale mohou mit k udajim pfristup
nebo mohou mit pfistup k informacim o jejich zabezpecéeni nebo informacim o zpracovani jako
takovém.

Vnitropodnikova smérnice:

urcuje, pro vsechny interni i externi pracovniky firmy (mimo zaméstnancl se jedna napf. o IT
podporu, uklidovou sluzbu apod.) smluvni garance k zajiSténi bezpecnosti. Jednd se o vhodna
organizacné technicka opatieni k zajisténi bezpecnosti udaji a informaci tzv. kodex chovani. Vsichni
zaméstnanci berou na védomi, Ze se v prostorach firmy se nachazi osobni Udaje a jsou povinni chovat
se tak, aby pfi realizaci predmétu smlouvy (tj. pfi své praci) nedoslo k jejich odcizeni, zniceni ¢i ztraté.
Vsichni pracovnici firmy jsou soucasti pfijatych bezpecénostnich opatieni a jsou pravidelné skoleni, jak
se chovat, pfichazi-li do kontaktu s danymi udaji a informacemi. Bezpecnostni opatreni, jejich
efektivita a spolehlivost, je pravidelné provérovana a bezpecnostni opatfeni jsou upravovana,
obnovovana a dopliovana dle potifeby. (Ve stanovenych pfipadech bude treba provadét tzv.
posouzeni vlivu na ochranu osobnich udajt viz ¢l. 35 an. obecného nafizeni)

Samostatnou oblasti vyZadujici zvlastni zaruky (napfiklad standardni smluvni dolozky) je vyuZiti sluzeb
mimo EU — zde jde o tzv. predavani osobnich uUdaji do tfetich zemi, coZz se vtéto firmé
nepredpoklada.

(V této fazi je tedy treba formulovat informaci pro jednotliva zpracovani a urcit vhodny zplsob plnéni
informacni povinnosti. Informace musi byt formulovana srozumitelné, jednoduchym jazykem; v této
souvislosti je vhodné vyuzivat jednak mnohovrstevnost informaci a jednak, az budou vydany,
standardizované ikony.)

8. Prava Subjektu udaju vici spravci v souvislosti se zpracovanim osobnich Gdaji nalezi fada prav
(prévo na informace, pravo pfistup k osobnim udajd, véetné kopie zpracovavanych osobnich udajd,
pravo na opravu udajl, pravo na vymaz udajll, pravo na omezeni zpracovani, pravo na namitku atd.).
V ndvaznosti na povahu jednotlivych zpracovani (zda se realizuji elektronicky nebo v listinné formg,
zda jsou povinna podle pravniho predpisu nebo se realizuji na zakladé souhlasu subjektu Udajd) maze
byt rozsah prav rlzny. K Zadosti (uplatnéni prdva) musi spravce reagovat v zakonné |h{té.
Uplatiiovani prav je bezplatné. Jen v pfedepsanych pfipadech je mozné Zadost odmitnout Ci vyfizeni
Zadosti zpoplatnit. Je tudiz tfeba ve vztahu ke kazdému ze zpracovdani osobnich udajl urcit prava,
ktera ¢lovéku nalezi. Tuto informaci je tfeba zahrnou do informacni povinnosti (bod 7). Déle je tfeba
urcit proces, jehoz prostfednictvim bude Zadost o uplatnéni prava vyfizovana, véetné procesu, jimz
budou realizovdna opatieni, kterymi se bude reagovat na Zadost subjektu udaji (napfiklad se
provede oprava). Subjektu Gdaj naleZi mj. pravo podat stiznost k Ufadu pro ochranu osobnich udaj
ohledné vyfizeni jeho Zadosti o uplatnéni prav. 5

9. Ufad pro ochranu osobnich tdaji — komunikace

Spravce (resp. statutdrni orgdn) je schopen po celou dobu zpracovani osobnich udaji prokazat (v
pfipadé kontroly), Ze tadné plni jednotlivé povinnosti plynouci z prdvni Upravy (zdsada
odpovédnosti), jak jsou popsany v bodech 1 aZ 8 shora.

Firma vede dokumentaci k jednotlivym zpracovanim, rozdélenou podle Ucell (viz program POHODA —
pfislusné sestavy — eviduji zdkladni parametry zpracovani a zaznamendvaji dalSi podstatné
skutecnosti, jako je naptiklad uplatnéni prava ze strany subjektu Udajl a souvisejici reakci a opatfeni
spravce.
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protipoZarni dvefFe a stény

Pravé popsand evidence neni zdaznamem o cinnostech zpracovdni. Zaznamy o cinnostech
zpracovani (¢l. 30 obecného nafizeni) jsou specialni evidence jednotlivych zpracovani s
predepsanou strukturou, kterou musi spravce (az na predepsané vyjimky) vést primarné pro pripad
kontroly ze strany Ufadu pro ochranu osobnich tdajii; jedna se o evidenci obdobnou stavajicim
zaznam(m ve verejném registru zpracovani (viz www.uoou.cz — sekce registr).

Vyjimku z povinnosti vést zaznamy o ¢innostech zpracovani maji malé a stfedni podniky, které
zaméstnavaji méné nei 250 zaméstnancl. Uvedend vyjimka se nevztahuje na malé a stfedni
podniky, jestlize jejich zpracovani pravdépodobné predstavuje riziko pro prava a svobody fyzickych
osob, zpracovani neni pfileZitostné nebo zahrnuje zpracovani zvlastnich kategorii Udaji nebo
osobnich Udajl tykajicich se rozsudkd v trestnich vécech a trestnych ¢ind.

Spravce musi zaznamenat kazdé poruseni zabezpeceni, které vede k nahodnému nebo protipradvnimu
zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych, uloZzenych
nebo jinak zpracovavanych osobnich Udaja (napfiklad ztratu zabezpeceného nosice s osobnimi tdaji,
ktery neobsahuje jejich jedinou kopii). Pokud takovy bezpeénostni incident pfedstavuje riziko pro
prava a svobody subjektu Gdajd je povinnosti jej zplsobem uréenym UFadem pro ochranu osobnich
Udaja (zatim nebyl zpUsob uréen) oznamit jmenovanému Uradu; oznamované informace se uvadi v ¢l.
33 odst. 2 obecného nafizeni. Ozndmeni se Cini bez zbytecného odkladu, nejpozdéji vsak do 72 hodin
od chvile, kdy se o ném spravce dozvi.

Ohlaseni musi pfinejmensim obsahovat:

e popis povahy daného pripadu poruseni zabezpedeni osobnich Gdaji (napf. hackersky utok na
internetové bankovnictvi);

® jméno a kontaktni Udaje povérence pro ochranu osobnich Gdajl nebo jiného kontaktniho mista;

e popis pravdépodobnych dlsledkd poruseni zabezpeceni osobnich Udaji (napf. pravdépodobnost
neopravnéného pristupu k bankovnim ucétim);

e popis opatreni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyresit dané poruseni zabezpeceni
osobnich udaji (napf. docasné zablokovani internetového bankovnictvi a vyzva klientm k
bezodkladné zméné hesel).

Pokud by takovy bezpecénostni incident predstavovat vysoké riziko pro subjektu ddajd (napfiklad
nahlédnuti do personalniho spisu neopravnénou osobu, kdy spis obsahuje krom jiného jméno,
pfijmeni, datum narozeni, rodné cislo a bydlisté subjektu udajd, nebo ztrata pfistupovych udajd do
elektronického bankovnictvi subjektu Udajd), oznami se vedle ufadu i dotyénému clovéku, véetné
opatteni, kterd by mél pfijmout k tomu, aby predesel moznym negativnim dlsledkim.

V Praze dne 25/5/18

Odpovédny zastupce PPDS pfi zpracovani této smérnice postupoval s odbornou péci:

Zdroje:

e Z3kon ¢. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zdkonu

e Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pobytu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)

e Internetové stranky:

o http://eur-lex.europa.eu/legalcontent/CS/TXT/HTML/?uri=CELEX:32016R0679&from=en

0 WWW.UOO0U.CZ

o https://www.uoou.cz/obecne-narizeni-eu-gdpr/ds3938/p1=3938

o http://ec.europa.eu/newsroom/just/itemdetail.cfm?item id=52946

o www.komora.cz
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